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Cifrado de Correo de Hornetsecurity




Extension y limites de utilizacion
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El cifrado de correo se puede comparar con https en el
internet

El uso de correo electronico es, generalmente sin cifrado

;Porqué no se usa el cifrado? Porque es:

Dificil de configurar

Propenso a fallar, sobre todo con sistemas de destino
P0Co conocimiento del Anow-How del area

gnorancia / falsa confianza




Problema Seguridad de correo

HORNETSECURITY®

;Cuales son las informaciones confidenciales/relevantes que se
envian por correo electronico y son importantes para el negocio?

Ningunos 7
Declaracion/notificacion fiscal 33
Documentacién de procedimiento 34
Cuentas/Patentes/Contratos 49
Otros 50
Protocolos y presentaciones 56
Citas 66

Carta Comercial 75
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Origen: Deutschland sicher im Netz e.V. - Leitfaden Verschlisselung von E-Mails, 2012



La discrepancia de seguridad de Internet frente a la
seguridad de correo electronico

HORNETSECURITY®

;Que medidas de proteccion NO toman las empresas
medianas?

Seguridad de datos 1
Proteccion del Internet 11 I_ g ri d d d
Actualizacion de seguridad 3 a Se U a e
Servicio de sistemas de informatica 5 | n te rn et y d e | CO rre O
Mantenimiento de datos ] | t 4 .
Seguridad del ordenador portatil 12 e ec rO n | CO Se
Seguridad del smartphone/subportatil 18 CO nfu n d e n a m e n U d O,
Adminstracion de usuarios y de derechos 22
Organizacion/Conformidad con las reglas 28 pe rO SO n m Uy
(Compliance)

I 56 i

diferentes.
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Fuente: Deutschland sicher im Netz e.V. - Studie zur Sicherheitslage im Mittelstand, 2013




Ventajas de Cifrado de Correo

HORNETSECURITY®

Confidencialidad: Informaciones que necesitan ser protegidas estan
seguras (Otros no pueden leer los correos electronicos, proteccion
contra pirateria de datos)

Integridad: No se puede cambiar el contenido de los correos
electronicos

Autenticidad: El remitente y el destinatario son conocidos
Proteccion de datos: La proteccion de datos se cumple

Las condiciones se llevan a cabo en comun acuerdo con el socio: por
ejemplo la proteccion de informaciones confidenciales cuando un
negocio empieza




El cifrado — ;Como funciona?
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Se necesitan dos llaves: 1 privada, 1 publica

El método se puede comparar con un buzon

“Todo el mundo puede echar una carta, pero solo el que tiene
la llave la puede abrir”

La funcion es de 2 caminos

“Laida es facil, pero solo se puede volver con la llave
adecuada”



El cifrado — ;Como funciona?
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Cada llave (publica o privada) puede cifrar
Cada par de llaves esta adjudicado al otro
Solo estas dos llaves funcionan juntas

La llave privada cifra

Solo |a llave publica que le corresponde puede descifrar con éxito
La llave publica descifra

Solo la llave publica correspondiente puede descifrar con éxito




El cifrado — ;Como funciona?
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La llave privada cifra

Solo 1a llave publica correspondiente puede descifrar con éxito

Se sabe de quien es la llave privada correspondiente, por eso el
remitente es conocido (autenticidad del remitente)

El contenido no fue cambiando por parte de terceras personas después
de el cifrado (integridad del contenido)



El cifrado — ;Como funciona?
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La llave publica cifra

Solamente la [lave publica correspondiente puede descifrar
con éxito

Después de que la noticia haya sido cifrada, solo puede ser descifrada
y leida por una persona (confidencialidad del contenido)



El cifrado — ;Como funciona?

HORNETSECURITY®

Cifrado y descifrado

Remitente:
E-Mail original ~ Frimar (Llave privada  Codificar (Llave publica E-Mail codificado
del remitente) del destinatario) y firmado
Destinario:
E-Mail cifrado  Descifrar (Llave privada Comprobar la firma E-Mail original
y firmado del destinatario) (Llave publica del remitente) descifrado y controlado



Comparacion S/MIME y PGP
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Caracteristica S/MIME PGP

Cifrado del contenido Si Si

Firma de noticias Si Si

Llave autentificacion Central (PKI/Root CA) Decentral (intercambio directo)
Esfuerzo de administracion Mas bien poco Mas bien alto

Costos de la llave Si Mas bien poco

Asistencia por clientes de correo Si (integrado) No (solo por Add-On)

Costos para aplicacion local alto Muy alto

Costos para el servicio del poco poco

Gateway




Cifrado de Correo de Hornetsecurity

HORNETSECURITY®

iUn clic es suficiente!

HORNETDRIVE Account Black/wWhitelist Management Statistics

| Settings | Domains | User | Groups | Email Web filter | LDAP connection |

Encryption

|. Policy | certificate |

V1 Activate policy (Additional charge)

Encryption capability of the communication partner

Encryption methods
VI TLs [T EMIG  [7] DANE [V] SMIME [V PGP [V] WEBSAFE

encryption

/ ate subject tagaing for TLS (Gevonne TLS Test)
[V ac agging for SMIME (Gevonne SMIME Test)
[V] Activate subject tagging for PGP (Gevonne PGP Test)

[V] Ac ; agging for WEBSAFE fe T




Cifrado de Correo de Hornetsecurity

HORNETSECURITY®

Compliance, transparencia y Uso facil

control Ningln esfuerzo de administracion por

. , arte del usuario.
Resumen del trafico de correo electrnico ¥

cifrado, cuidado central de reglas y directivas.

Proteccion contra pirateria Simple administracion
Una solucion fuerte de cifrado de correo protege el Una manera muy facil de establecer el cifrado de
correo electronico comercial. correo electronico y administrarlo.



Cifrado de Correo de Hornetsecurity

HORNETSECURITY®

Compliance, transparencia y control

Proteccion de datos
Rastreo de E-Mail
Directivas claras de cifrado para toda la compafiia




Cifrado de Correo de Hornetsecurity
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Uso facil

Cifrado automatico
Descifrado automatico
Control del cifrado por palabra clave en el asunto (sujeto)



Cifrado de Correo de Hornetsecurity
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Proteccion contra pirateria

Certificados personalizados de E-Mail para cada usuario
Websate

Uso de diferentes tecnologias de cifrados y protocolos
S/MIME
PGP
TLS incluido Perfect Forward Secrecy



Cifrado de Correo de Hornetsecurity
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Simple Adminstracion

Test de validez del cifrado de los intermediarios
Manejo de certificados de usuarios en el panel de control

Adaptacion individual de directivas para el cifrado en planos de
dominio: grupos y usuarios

Nivel alto de automatizacion— no hace falta administrar los certificados
Vigilancia y soporte 24/7

Escabilidad completa

Actualizacion automatica



