¢Ud. sabia que ...

mas del 90% de los ataques cibernéticos se ejecutan

debido a factores humanos?

MANTENGA A SUS EMPLEADOS ALERTA
CON ATAQUES CIBERNETICOS SIMULADOS
DIRECTAMENTE EN SUS DISPOSITIVOS

Metodologia propria de security awareness - CoOASAR

HEINTINUOUS

Proceso continuo de concienciacion de la seguridad

IANALYZE

Analizamos y actualizamos los ataques simulados con las
dltimas amenazas de seguridad

BIMULATE

Simulamos el envio de los ataques reales y actuales. TODO
AUTOMATIZADO y sin la intervencion del responsable de Tl

Evaluamos el riesgo de la empresa y de cada usuario,
detallando los informes por cada departamento o empleado

EEINFORCE

Ayudamos a implementar un programa continuo de
CONCIENCIACION que complementamos con webinars y
consejos sobre la seguridad informatica
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Nuestro servicio es totalmente automatizado y transparente tanto para los responsables de Ti

y seguridad, como para los auditores internos y externos

+250.000 nuevas amenazas al DIA
+30.000 amenazas sin detectar por las
soluciones de serguridad cada MES

ehiam Wy

Ante esta situacion, la formacion y
la concienciacién de sus EMPLEADOS
en temas de ciberseguridad
se convierten en iniciativas
basicas y fundamentales.

Attack Simulator es una herramienta CLOUD
que permite al responsable de seguridad de la
empresa crear un programa persondalizado de
CONCIENCIACION en tan sélo unos minutos.




www.attacksimulator.com

ORIENTADO HACIA EL USUARIO

- Lo unico que debe hacer el responsable de Tl es agregar a los usuarios y sus funciones en la plataforma de
Attack Simulator. Nosotros nos encargamos de analizar y adaptar los ataques a su perfil;
- Programa de concienciacion en fases:

« Riesgo Inicial - el usuario no sabe que esta integrado en un programa de educacién

« Ataques simulados con diferentes niveles de dificultad

« SEGURIDAD SOMOS TODOS - es el momento de involucrar a los empleados a proteger la empresa

- Cada ataque tiene una légica y sus indicadores de seguridad se miden de forma automatica

- Para cada tipo de ataque presentamos trucos para detectarlos (sintomas) y consejos para detectar
futuras amenazas

Los ataques simulados
via correo electrénico incluyen:

En Seguridad, la formacioén y concienciacion debe ser un programa continuo segun nuestra vision y
experiencia. Por esto hemos disefado y preparado la metodologia en un ciclo continuo (CoASAR) que
toma en consideracion tanto el progreso del usuario como las evoluciones y tendencias de las amenazas.

- Reconocer ataques de phishing
- Proteccién de contraseias

» Descargas de Internet

- Ficheros Adjuntos
BENEFICIOS » Redes Sociales

- Proteccién de Datos

« Instalacién de Software

@ Automatizado - Todo el programa de conciencia- TH. Personalizacion - El programa de concienciaciéon e A o (R
cion viene pre-configurado con todos los ataques se adapta por pais y empresa. También se utilizan s £ e e
simulados, las paginas web falsas implementadas y mensajes supuestamente internos para enganar al
con el sistema de envio automatizado usuario Y mucho mas ...

L.l Resultados precisos y medibles - Garantizamos la Y, Comodidad - Muy facil de implementar y utilizar.
reduccion del riesgo de seguridad. Informes No requiere asignar recursos adicionales. Puesta en
disponibles para cumplir con los estdndares y marcha inferior a 30 minutos.

regulaciones actuales




